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JUSTIFICATIVA

Certificado digital € um documento eletronico que identifica pessoas,
computadores e empresas no mundo digital, provando sua identidade e permitindo
acessar servigcos on-line com a garantia de autenticidade, integridade e nao-repudio.
A autenticidade garante a autoria de um documento, o acesso legitimo a um
sistema, entre outros. A integridade garante que as informagdes néo foram alteradas
sem a devida autorizagdo. O nao-repudio impede que o autor do documento ou da

autenticacao do sistema conteste a sua validade negando sua autoria.

A Certificagdo Digital foi criada justamente para solucionar essas e
outras preocupagdes relacionadas a seguranca e protecdo na Internet. Com o
objetivo de combater a fraude e os crimes digitais, os certificados garantem conexao
segura e verificagdo de autenticidade para servigos externos, conferindo-lhes sigilo,
privacidade e controle de acesso conforme necessidade dos servigos e regras de

negocio.

A necessidade da certificagdo SSL €& prover acesso seguro aos
servicos eletrdnicos do IPASGO para os usuarios internos (colaboradores) e
externos (clientes, prestadores e outros), garantindo dessa forma que os mesmos
tenham acesso aos sitios originais do Instituto, na Internet, e possam navegar com
total tranquilidade, fazendo consulta a dados integros e confiaveis. Dentre os
servigos disponibilizados com seus acessos protegidos, destacamos os servigos de

emissao de guias e auditoria autorizativa.

Tendo em vista que os atuais certificados digitais expirardo em
27/07/2018 e levando em consideragao a previsao para inclusdo de novos sistemas
que necessitarao de certificados digitais, segue abaixo os enderegos eletrénicos que

serao suportados por estes certificados:
1. www.ipasgo.go.gov.br
2. webmail.ipasgo.go.gov.br

3. imap.ipasgo.go.gov.br
_______________________________________________________________________________________________________________________________|]
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4. smtp.ipasgo.go.gov.br

5. portalsistemas.ipasgo.go.gov.br
6. portalos.ipasgo.go.gov.br

7. webservice.ipasgo.go.gov.br
8. prestador.ipasgo.go.gov.br

9. convenio.ipasgo.go.gov.br

10. citrix.ipasgo.go.gov.br
11.marrocos.ipasgo.go.gov.br
12.grecia.ipasgo.go.gov.br
13.croacia.ipasgo.go.gov.br

14.vpn.ipasgo.go.gov.br

O corrente projeto objetiva ainda habilitar o IPASGO no cumprimento
de requisitos legais vigentes no que tange a utilizacdo de certificagdo digital no
ambito da Administragdo Publica, em observancia a Lei n°® 12.527/11 (Lei de Acesso
a Informacéo), e também quanto as melhores praticas de seguranga da informagao

para troca, armazenamento e acesso de informacdes em recursos computacionais.

Desta forma, descrita a necessidade real que o IPASGO possui, tendo
em vista a demanda de prover certificados digitais para os sistemas de informacéao,
€ imprescindivel que o Instituto realize a contratagdo no sentido de fazer frente a

esta demanda.
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Termo de referéncia
Processo n° 4-9- 12018

1 DO OBJETO

Contratacdo de empresa e/ou entidade certificadora responsavel pela emissao e
administragdo dos Certificados Digitais do Instituto de Assisténcia dos Servidores
Publicos do Estado de Goias — IPASGO para aquisigao de certificados digitais SSL,
para o periodo minimo de 03 (trés) anos.

2 CARACTERISTICAS DA CONTRATAGAO

Os itens que compdem o objeto deste termo de referéncia deveréo ser contratados
tendo em vista as seguintes caracteristicas:

Forma de execucéao: Entrega imediata.
Regime de execugao: Por menor prec¢o global.
Pagamento: Unico.

3 PRECOS ESTIMADOS
LOTE 01:
- PRECO PRECO
ITEM Descrigao UNID. QTDE. UNITARIO (R$) TOTAL (RS)
1 anlflcado Digital para Servidores Web tipo Unidade 001
Wildcard
2  Certificado Digital para Servidores Web Unidade 004

TOTAL GERAL DO LOTE 01 (R$)

4 CRONOGRAMA FiSICO-FINANCEIRO

Meses
Atividade

Emissdo e entrega dos certificados
digitais

Fisico
Financeiro
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5

ESPECIFICAGAO TECNICA DOS SERVICOS

Os certificados digitais cuja aquisicdo € prevista no escopo deste termo de

referéncia deverdo possuir as especificagées técnicas descritas nos subitens de
51a5.2.

5.1

5.1.1

514
5.1.5
5.1.6
51.7
5.1.8
5.1.9
5.1.10

5.1.11

5.1.12

5.1.13

5.1.14

LOTE 01 — ITEM 01: Certificado Digital para Servidores Web tipo
Wildcard

Devera ser do tipo Wildcard, isto €, valido para multiplos subdominios de um
mesmo dominio.

Devera ser emitido certificado para *.ipasgo.go.gov.br, de forma que fique
valido para sites como: wwwz2.ipasgo.go.gov.br, webmail.ipasgo.go.gov.br,
convenio.ipasgo.go.gov.br e seus respectivos subdiretérios e pastas.

Devera permitir que os navegadores utilizados no mercado utilizem a
conexao criptografada sem a instalagdo de novos certificados (entidade
certificadora deve ser reconhecida automaticamente).

Devera ser compativel com dispositivos méveis, celulares e smartphones.
Devera conter Selo de Site Seguro gratuito.

Devera ser valido por um periodo n&o inferior a 36 (trinta e seis) meses apos
a sua emissao.

Devera permitir ser instalado em ilimitados servidores sem custo adicional.
Obrigatoriamente, devera utilizar, no minimo, criptografia RSA de 2048 bits.
Devera suportar criptografia SHA2 de, no minimo, 256 bits.

Devera ser baseado em SSL/TSL (Secure Sockets Layer/Transport Layer
Security);

Devera ser compativel com os servidores Web Apache 2.2 ou superior
(OpenSSL) e Microsoft IIS (Internet Information Service) versdes 8.0 e
superior, Tomcat, J-boss.

Devera ser disponibilizado eletronicamente através da rede mundial de
computadores — Internet.

O recebimento do Certificado Digital para Servidor atendera aos seguintes
procedimentos:

Recebimento Provisério: O Certificado Digital para Servidor sera tido como
recebido provisoriamente quando disponibilizado eletronicamente através da
rede mundial de computadores — Internet.
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5.1.15

5.2

5.2.1

5.2.2

5.2.3
524
5.2.5
5.2.6
5.2.7
5.2.8
5.2.9

5.2.10

5.2.11

5.2.12

5.2.13

5.2.14

Recebimento Definitivo: O Certificado Digital para Servidor sera recebido
definitivamente apds a verificagdo da sua adequacao as especificagdes pela
Coordenagcdo de Seguranga da Informacgdo, ligada a Geréncia de
Planejamento e Sistema de Informagbdes. Para comprovar a aceitagao sera
emitido pela Coordenagao de Seguranca da Informagéo, em até 30 (trinta)
dias, o Termo de Recebimento Definitivo.

LOTE 01 — ITEM 02: Certificado Digital para Servidores Web

Devera ser emitido para apenas um Nome de Dominio Totalmente
Qualificado, o que significa que devera estar vinculado apenas ao dominio
para o qual ele foi emitido.

Devera permitir que os navegadores utilizados no mercado utilizem a
conexao criptografada sem a instalagdo de novos certificados (entidade
certificadora deve ser reconhecida automaticamente).

Devera ser compativel com dispositivos méveis, celulares e smartfones.
Devera conter Selo de Site Seguro gratuito.

Devera ser valido por um periodo nao inferior a 36 (trinta e seis) meses apos
a sua emissao.

Devera permitir ser instalado em ilimitados servidores sem custo adicional.
Obrigatoriamente, devera utilizar, no minimo, criptografia RSA de 2048 bits.
Devera suportar criptografia SHA2 de, no minimo, 256 bits.

Devera ser baseado em SSL/TSL (Secure Sockets Layer/Transport Layer
Security);

Devera ser compativel com os servidores Web Apache 2.2 ou superior
(OpenSSL) e Microsoft 1IS (Internet Information Service) versées 8.0 e
superior, Tomcat, J-boss.

Devera ser disponibilizado eletronicamente através da rede mundial de
computadores — Internet.

O recebimento do Certificado Digital para Servidor atendera aos seguintes
procedimentos:

Recebimento Provisério: O Certificado Digital para Servidor sera tido como
recebido provisoriamente quando disponibilizado eletronicamente através da
rede mundial de computadores — Internet.

Recebimento Definitivo: O Certificado Digital para Servidor sera recebido
definitivamente apds a verificagdo da sua adequacao as especificacdes pela
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6.1

6.2

6.3

6.4

6.5

6.6

6.7

Coordenagcdo de Seguranga da Informacgédo, ligada a Geréncia de
Planejamento e Sistema de Informagbdes. Para comprovar a aceitagao sera
emitido pela Coordenagao de Seguranca da Informagéo, em até 30 (trinta)
dias, o Termo de Recebimento Definitivo.

OBRIGAGOES DA CONTRATADA

A CONTRATADA devera ter representante fixado no Brasil para questdes
legais e de suporte e garantia.

Para o periodo contratado do objeto, a CONTRATADA devera garantir o
funcionamento adequado do Certificado Digital para as novas versbdes dos
navegadores utilizados no mercado.

Manter absoluta confidencialidade das informagdes da CONTRATANTE que
vier a ter conhecimento, na execugao do objeto deste termo de referéncia.

Incluir prestacao de suporte remoto, via telefone, e-mail, chat e/ou website,
por equipe de técnicos especializados, para esclarecimento de duvidas
técnicas e cadastrais, tais como: geragdo do CSR, validagao da solicitagéo
de compra, instalagdo do certificado e selo do site seguro e outras
necessarias a perfeita execugao do objeto contratado.

Garantia de reposicao do certificado ou a corregcao da solicitagdo pendente,
em caso de constatacdo de erro técnico no CSR, no prazo maximo de 30
(trinta) dias apds a emissdo do mesmo.

Reemitir, enquanto durar seus prazos de validade, os certificados de que
trata este termo de referéncia sem custo para a CONTRATANTE e quantas
vezes forem necessarias.

Responder, desde que comprovada sua responsabilidade nos termos da lei,
por quaisquer prejuizos que seus empregados ou prepostos causarem a
CONTRATANTE, ou a terceiros, decorrentes de acao ou omissao culposa
ou dolosa, procedendo imediatamente aos reparos ou indenizacdes cabiveis
e assumindo o 6nus decorrente.
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6.8

6.9

6.10

7.1

7.2

7.3

Arcar com todas as despesas referentes a aquisicdo de ferramentas de
trabalho, mao de obra, transporte, estada de técnicos, seguros, taxas,
tributos, incidéncias fiscais e contribuicbes de qualquer natureza ou espécie,
encargos sociais, salarios e quaisquer outros encargos necessarios a
perfeita execugdo do objeto deste termo de referéncia, inclusive quando
ocorrer a criagdo de novos encargos.

Assegurar profissionais devidamente identificados por meio de crachas,
tecnicamente capacitados e legalmente habilitados no planejamento e
consecucgao do objeto deste termo de referéncia e, quando solicitada, efetuar
as substituicbes de profissionais considerados inadequados (conduta ou
servigos) pela CONTRATANTE.

N&o transferir a outrem, no todo ou em parte, o objeto do presente contrato,
sem previa e expressa anuéncia da CONTRATANTE.

OBRIGAGOES DA CONTRATANTE

Inspecionar, dentro dos prazos estabelecidos, os produtos fornecidos pela
CONTRATADA e verificar a conformidade dos mesmos com o objeto deste
termo de referéncia.

Efetuar o(s) pagamento(s) devido(s), nas condi¢cdes estabelecidas neste
termo de referéncia e nos documentos que o integram.

Comunicar imediatamente a CONTRATADA, via central de servicos ou
ainda através de oficio, a respeito de quaisquer incidentes relacionados ao

objeto deste termo de referéncia.

LOCAL E PRAZO DE ENTREGA

Os produtos discriminados no item 3 deste termo de referéncia deverdao ser
entregues na Geréncia de Planejamento e Sistema de Informacdes (6° Andar, bloco
4) do IPASGO (Av. Primeira Radial, n°® 586 Setor Pedro Ludovico. CEP 74.820-300.
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Goiania/Goias) em um prazo maximo de 10 (dez) dias corridos, contados da data
de assinatura do contrato.

9

9.1

9.2

9.2.1
9.2.2

9.2.3
9.24

9.2.5

9.2.6

9.2.7

9.2.8

9.3

PROCESSO DE PAGAMENTO

O Pagamento sera feito em parcela unica, até o 20° (vigésimo) dia util do
més subsequente ao fornecimento do objeto licitado, mediante apresentagéo
de Nota Fiscal devidamente atestada pelo Gestor do Contrato, por meio de
depdsito bancario em conta-corrente de pessoa juridica no Banco Caixa
Econdmica Federal ou por meio de boleto bancario ou fatura.

Apos a entrega do objeto deste termo de referéncia, a CONTRATADA
devera entregar os documentos abaixo relacionados na Geréncia de
Planejamento e Sistema de Informagdes, localizada no Bloco 04, 6° andar,
da Sede Administrativa do IPASGO, para instrugdo do processo de
pagamento:

Nota Fiscal, boleto e/ou Fatura relativa ao fornecimento do objeto.
Comprovante de conta bancaria na Caixa Econémica Federal (caso a opgéo
seja por pagamento via depdsito/transferéncia bancaria).

Certiddo Negativa de Débitos Municipal (ISS).

Certiddo Negativa de Débitos Relativos as Contribuicbes Previdenciarias e
as de Terceiros.

Certidao Conjunta Negativa de Débitos Relativos a Tributos e a Divida Ativa
da Uniao.

Certiddo de Débitos Inscrito em Divida Ativa — Negativa (SEFAZ).

Certificado de Regularidade do FGTS-CRF.

Certidao Negativa de Débitos Trabalhistas.

Apos a validagao e avaliagéo criteriosa da conformidade do servigo descrito
com o objeto deste Edital, a area gestora do contrato emitira o Termo de
Aceite e sucessivamente, atestara a nota fiscal apresentada pela
CONTRATADA. Essa avaliagao sera realizada em até 5 dias uteis, contados
da data em que a referida area realizar a recepgao do processo de que trata
o subitem 9.1.
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9.5

9.6

10

10.1

10.2

10.3

10.4

A emissao do termo de aceite e a apresentacdo da nota fiscal devidamente
atestada citada no subitem 9.3 devera ser anexada ao processo de
pagamento, sendo essa uma condigdo sine qua non para que ocorra a
liberagcdo do pagamento a CONTRATADA.

Tendo a unidade gestora do contrato constatado a inconformidade dos
produtos fornecidos pela CONTRATADA, esta sera formalmente notificada
por aquela. De forma a dar prosseguimento no processo de pagamento, a
CONTRATADA devera sanar o0s problemas apresentados pela
CONTRATANTE e solicitar novamente a analise de conformidade em
relacdo ao objeto deste Edital (o prazo para a reanalise sera 0 mesmo do
descrito no subitem 9.3).

Apos o referido termo de aceite ser anexado ao processo de pagamento, o
mesmo seguira para a Coordenagéo de Tesouraria da CONTRATADA para
os procedimentos finais a liberagdo dos pagamentos.

CONSIDERAGOES FINAIS

A CONTRATADA nao podera cobrar, durante a execugdo do objeto,
qualquer valor de produtos ou servigos nao previstos contratualmente.

A licitante interessada em fornecer o objeto deste termo de referéncia devera
apresentar documento que indique a empresa prestadora dos servigos de
assisténcia técnica, contendo pelo menos a razdo social, o CNPJ, o
endereco e o telefone/e-mail desta.

A licitante devera apresentar, durante a fase de entrega do envelope de
habilitacdo do certame licitatério, declaracido expressa de que aceita as
condicoes definidas neste termo de referéncia.

A CONTRATADA sera multada em 5% do valor total do futuro contrato,
caso a mesma desobedega a quaisquer das clausulas estabelecidas no
referido documento.
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10.5 Todas as caracteristicas técnicas dos produtos ofertados pelas empresas
licitantes deverdo ser comprovadas através de catalogos, manuais técnicos
e/ou outras literaturas editadas pelo fabricante.

11 GESTOR DO CONTRATO

O responsavel por acompanhar, receber e atestar o fornecimento do objeto deste
termo de referéncia € o Sr. Murilo Moreira de Oliveira, titular da Geréncia de
Planejamento e Sistema de Informag¢ées do IPASGO. Telefone para contato:
3238-2626.

Goiania, 15 de janeiro de 2018.

JANIO GUILHERME SOARES JUNIOR
Coordenagao de Seguranga da Informagao

MURILO MOREIRA DE OLIVEIRA
Geréncia de Planejamento e Sistema de Informacdes
IPASGO
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ANEXO | - PLANILHA DE FORN!A(;AO DE PRECOS
[MODALIDADE DE LICITACAO] N° 12018

Nome da Empresa:

CNPJ:
Endereco:
Fone: FAX:
E-mail:
LOTE 01:
. PRECO PRECO
ITEM Descrigao UNID. QTDE. UNITARIO (R$) TOTAL (RS)
1 anlflcado Digital para Servidores Web tipo Unidade 001
Wildcard

2 Certificado Digital para Servidores Web Unidade 004
TOTAL GERAL DO LOTE 01 (R$)
Validade da Proposta (60 dias, no minimo):
Conta Corrente n°: Banco: N° da Agéncia:

Nome do Represente:
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	6.5 Garantia de reposição do certificado ou a correção da solicitação pendente, em caso de constatação de erro técnico no CSR, no prazo máximo de 30 (trinta) dias após a emissão do mesmo.
	6.6 Reemitir, enquanto durar seus prazos de validade, os certificados de que trata este termo de referência sem custo para a CONTRATANTE e quantas vezes forem necessárias.
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